ManageEngine ® Netflow Analyser

Supervision des flux Netflow

Elements a surveiller : flux provenant de la carte NEANMSCO Routeur, Enterasys

Il est souhaitable de paramétrer les équipementauségeaur renvoyer les flux Netflow sur le collecteur Neifl
Analyser.
L’outil Netflow Analyser est capable d’analyser simudtauent les flows de plusieurs routeurs.

Les informations Netflow sont consolidées sur le seridatflow Analyser pour analysesur le plan historique,|’état
des flows sur chaque routeur, avec une vision de Bét#d qualité de service sur chacun des sites ou les $lonts
collectés.

Les flows sont stockés dans une base de données Mysagpant d’avoir une vision en temps réel des flux qui
transitent sur votre réseau ; une Agrégation des IPDR§varde est réalisée pour conserver un maximum de détai
réduire le volume de données

L’agent netflow activé sur I'équipement réseau de nigatile collecteur Netflow Analyser seront configurés dén
prendre en compte ces flux et d’offrir aux utilisatewgdadsolution un reporting en fonction des sites géognagkiqui
les concernent.

Les rapports fournis offrent une granularité concertaodnsultation des données:
On commence par une analyse globale des flux en sete&afic de performances sur ce segment réseau,

Appareils Top par vitesse S
1 Minute Average
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W10115 =
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Time
Mom de I'guipemeant Vitesse max Vitesse moyenne Valume % du trafic kakal
Zoho.India.com(10.1.1.3) 7.07 Kbps (Sun 16:12) £.95 Kbps 3.12ME S50%:
B 27T Backbone(10.1.1.1) 7.07 Kbps {Sun 16:12) £.95 Kbps 3,12 MB I 50%
¥ Datacenter(10.1.1.2) 0.00 0.00 0.00 | 0%
ManageEngine ba...(10.1.1.4) 0.00 0.00 0.00 0%
7 10.195.2.2(10.1.1.5) 0.00 0.00 0.00 | 0%,
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Category Total Max Min Avg
B Traffic IN FE22.9 MB 11.1 MB TRE.18 KB 5.02 MB
O Traffic OUT 4649 .23 MB TE.66 MB 4.253 MB 32,28 MB
Instantané réseau I m | Systéme autonome ]

Last Hour b B

Marn du rauteur [Définic prakacols SMMP Trier par [ Montrer tauk | Cacher book | Filkre ]

[# zoho.India.com Nom de I'interface =  ENTREE Trafic SORTIE Trafic al
P 10.1.1.3 @ k& padkup 0.00 3.47 Kbps
Circulations regus: 2354 [ @ k& Chennai Enginesring 3.5 Kbps 0.00
NEAR MIB: Inconnu F® k& serialzi 3,45 Kbps 0.00
CBQ0S Police: Inconnu F® k& Testsits .00 3.5 Khps

puis on s’intéresse aux informations suivantes :

* le volume de trafic global sur le réseau

* les N protocoles les plus consommateurs

* les volumes émis pour chacun des couples d’adresses IP

» lareépartition de l'utilisation de la bande passante en émigsignchaque couple d’adresse IP
* Top N par application

* Top N trafic par protocole

* Top N par trafic par Adresse IP Serveur/client

e Top N par TOS

* Filtrage avance :
e ParTOS

» Par Application

* Par adresse IP

* Parinterface...
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ApplicationIN [2609.03 MB]

application Traffic Traffic Percentage

hitp 2200.41 MB g4% I
hitps 11996 MB A% )
ESP_App 111.82 MB 4% il

SourcelIN [2609.03 MB]

Source Traffic Traffic Percentage
192 168.1.76 98.02 MB 4% | .
1921681 6T 55.5 MB 2% i

192.168.1 .86 5035 mB 2% |

On commence a analyser qui consomme un trafic impgrtamtce protocole donné, puis par la suite on descend c
autre niveau pour identifier quelle machine ip source sporesable de ce fort trafic et avec qui elle communique.

Les Top talkers

Show IP Group by |None =1 Show | Top 10 Resu
| Source IP Destination IP Application Protocol Traffic (143.51 MB) % of Traffic
kevin.adventnet.com uT16.hotmall.com hitp 80 TER 22.48 mMB 16% N
gary.adventnet.com f41 7. mailyahoo.com hitp a0 TCP 2171 MB 15% N
winnt3 adventnet com 192168 2 54 hitp a0 TGP 11.58 MB % W
plgroup3.adventnet.com 182.168.1.49 hitp a0 TGR 9.87 MB 7% W
donald.adventnet.com 192.168.2.54 hitp a0 TCP 679 MB 4% 0
web-proxy.india adventnet.com adventnetinfo hitps 443 TCP 4.01 MB 3% 1
narmada adventnet co.in gallys.nastydollars com hitp a0 TGP 387 MB 3% 0
phillip.adventnet.com ne3utitan.com hitps 443 TER 31 MB % 0
alex.adventnetcom upl.phyip.scdyahoo.com https 443 TGP 2.87 MB 2% |
aditya adventnet.com serverd shaadi.com hitp an TCP 2.78MB 2% 1

Top Traffic- Destination

Ethernet 041 [Cisco 7200] a Ethernet 071 [Cisco 7200] &

W64.70.94.117 MG4.68.125.53 M64.66.125.54
64.68.125.49 W64.65.12547
W 54.233171.105 Bserverd shaadicom
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Notification

* Notification & l'utilisateur admin par mail des alarmes sarllinterfaces.

* Notification immédiate a l'utilisateur admin par mail ou SMS gés la charge d’un équipement dépasse 80

* Notification immédiate a I'utilisateur admin par mail ou SMS giés le volume protocolaire dépasse un volu
défini dans un seuil de référence.

* Notification a I'admin par mail ou SMS dés que le volum@qolaire dépasse un volume défini dans un se
référence.

* Notification & I'admin par mail ou SMS dés que le débit d’'glasse de service dépasse un volume défini d:
seuil de référence.

Important : | Ensure that ‘active kime out’ on the rauter is set ko 1 minute
Z Pour analyser les traps SNMP charger MetFlow-Home/lib] adventMet-MNetFlowdnalyzer-MIE dans votre Manager Application. More

Alert Profile Mame: |

Descripkion: |

1. Select Source:
® Interface O Groupes IP Groupe dinterface

Selected Interfaces: All Interfaces (Modify Selection)

2. Define Alert Criteria:
) IM Traffic O ouT Traffic () Cambined

Utiliser cette option pour toute utilisation de lien

3. Define Thrersolds and Action:

If the Traffic Utilization exceeds..,

X|:| %a I:I fais l:l mirtes; Severity | Warning || Select Action v ||.0.ucun

Auarnenter le seuil |

Save | Annuler
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Exemple d’'un cas concret d’'analyse d’'une dégradationalla qualité de service

Show Applications | ¥iew DSCP Group Showing 1 to 3 VRS | o |
| Traffic{Total: 2.25 GB)
Ed post Effort 1.86GB 83%

& ooomo 29.3MB % | —

Eé ooo00 4.56 MB % |

Au travers des rapports fournis par Netflow Analyseresnarque qu’une file d’attente Best effort est trés sepre& su
I'acces au site de Paris, ce qui dégrade fortemeniubesdix et les autres flux prioritaires ; d’autres part onstate un
mécontentement des utilisateurs finaux qui plaignent désulenpour accéder a I'application métier, de plus les ap
Voix sont degradés.

Ceci nous ameéne a dire qu'il est souhaitable de revoarifiguration de la qualité de service déployé, car peaiflux

voix il est recommandé d’avoir une classe de servicdigpbse d’'un canal prioritaire quelque soit la chargeafic.
Dans notre cas la voix est prioritaire sur toutes les atasses, elle doit étre configurée dans une “Classs&H46"

PR EILT UL  DEFELL ALl B BEFDFL LIIrEL

Application Traffic %= Litilization

https E53.2 MB b1 0%
¥OICe S10.6<4 MB L b
ESP_App 336.%5 MB | 18%
TCPR _App 252,13 MB | 14%,
smitp 179.35 MB L 10%,
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