Gestion Active Directory Entreprise Etude de cas - Services Bancaires & Financiers

Sécurité et Conformité

En utilisant ADManager Plus de ManageEngine

Société pour I'étude de cas : Banque Al-Ahli Lorsque des exigences de sécurité, de gestion et de conformité se
Secteur : Services Bancaires et financiers sont présentées a la Banque Al-Ahli au Koweit, leur équipe IT s'est
Lieu : Koweit (Moyen-Orient) tournée vers ADManager Plus de ManageEngine®. ADManager

Plus simplifie la gestion de I’Active Directory® des grandes entre-

: prises et aide a rationnaliser les rapports de conformité pour la
A propos de la Banque Al-Ahil

banque en fournissant un rcu logique sur toutes | ctivités qui
La Banque Al-Ahli est I'une des principales banques du anque ento ssa apercu logique surtoutes les a esq

e el e el e el - se déroulent dans un environnement Windows® Active Directory®.

ployés. La banque propose des préts, en grande partie,

aux organismes commerciaux et de détail. Avec prés de 18

succursales au Koweit et aux Emirats-Arabes-Unis, la

Banque Al-Ahli s’est spécialisée dans les services ban- Solution de ’Entreprise

caires aux particuliers avec le déploiement de méthodes

modermes pour servir tous ses clients. Les administrateurs de la Banque Al-Ahli ont d( faire face a plusieurs défis dans
la gestion de tous ses comptes d'utilisateurs a partir d'un emplacement central.
Ses employés étaient dispersés dans les différentes succursales, avec un grand
nombre d'entre eux toujours en mouvement. A cause de la mobilité de ces der-
niers, déterminer le statut exact du compte d’'un employé au cours d'une période
de temps, était une tache difficile pour un administrateur. Les cas ou quelques
employés avaient des missions sur place a durée indéterminée devaient aussi
étre pris en compte. Les comptes de ces employés ou ceux laissés inactifs, sont
autant de possibilités pour d’autres employés et des intrus malveillants d'y accé-
der, ce qui peut compromettre la sécurité du réseau de la Banque.

Jacinto Godinho, Administrateur Assurance Qualité et Sécurité IT a la Banque
Al-Ahli, a décidé proactivement qu'il fallait aborder toutes les menaces possibles
dues aux comptes utilisateur inactifs dans son domaine et était déterminé a en éli-
miner la cause. Pour cela, il faut déterminer quels sont les comptes utilisateurs
inactifs depuis un long moment et de maniére proactive les désactiver au fur et &
mesure que cela est jugé nécessaire. |l était également conscient du fait que la
plupart des comptes désactivés auront besoin d’une réactivation, ce qui exige un
processus simple mais efficace. Voila les défis qu'il a di surmonter pour atteindre

ses objectifs.
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Il est primordial que les identifiants de compte de chaque employé
soient privés et sécurisés, et cela prévaut seulement pour les comptes
valides. Afin de s'en assurer, il devient impératif que I'administrateur
scanne I’Active Directory pour repérer les comptes utilisateur inactifs et
les désactiver ou les supprimer. Un mécanisme efficace pour identifier
et signaler les comptes d'utilisateur inactifs devient important, carily a
une chance que ces comptes se transforment en source de menace
lorsqu'ils sont exposés par inadvertance ou non. La Banque Al-Ahli
avait besoin d'une solution de sécurité flexible et fiable qui extrait les in-
formations les plus pertinentes des comptes utilisateur et qui est facile-

ment accessible de n'importe ou.

Jacinto Godinho : Administrateur Assurance Qualité et Sécurité IT a
évalué d’autres logiciels avant de choisir ADManager Plus — une solu-
tion de gestion en ligne de I'’Active Directory - qui lui a permis d'accé-
der aux comptes de n'importe ou dans le domaine. |l était capable de
scanner entierement Active Directory pour rechercher les utilisateurs
inactifs depuis un certain nombre de jours et d’afficher les résultats
sous la forme d'un rapport complet sur une interface conviviale et
facile a gérer. Il a ainsi pu déléguer des taches aux techniciens
helpdesk comme supprimer, désactiver ou activer les comptes utilisa-
teur al'aide de ces rapports numérisés. Mais également la facilité d'uti-
lisation, & lafois pour désactiver les utilisateurs inactifs et pour les acti-
ver en choisissant des utilisateurs spécifiques du rapport en cas de
besoin, ce qui lui a fourni une flexibilité totale pour gérer ses comptes
utilisateur. Les avantages apportés par ADManager Plus de Ma-

nageEngine étaient si nombreux que ce dernier est devenu le logiciel

ADManager Plus a largement contribué a réduire les problémes liés
aux comptes utilisateur inactifs. Le logiciel a réduit la charge de travail
des administrateurs face aux problémes d’accés a Active Directory a
cause d’erreurs de scripts. Aujourd'hui, la Banque Al-Ahli jouit d'une sé-
curité complete lors de la connexion au domaine pour tous ses utilisa-
teurs et est protégée contre les attaques malveillantes sur les comptes
dormants. Les administrateurs sont parfaitement au courant de toutes
les ressources réseau disponibles dans leurs domaines et ont toujours
le contréle de leur environnement Active Directory du bout de leur
souris. ADManager Plus était la bonne solution au bon moment pour la
Banque Al-Ahli. Le logiciel non seulement satisfait aux exigences de sé-
curité et de conformité, mais apporte également une énorme diffé-

rence pour la sécurité des utilisateurs qui sont connectés au domaine.

Simplement le meilleur logiciel
de sécurité qui ravira tous les
administrateurs.

- Jacinto Godinho

Administrateur Assurance Qualité et Sécurité IT
Banque Al-Ahli
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nombre important dans les domaines de la Banque / Finance / Assurance, Santé / Pharmaceutique, Education, Hi-Tech /IT / Industrie
et pour le Gouvernement et les ONG. Un essai de 30 jours avec toutes ses fonctionnalités est disponible pour évaluation. Pour plus de

détails, rendez-vous sur www.manageengine.fr

ADManager Plus

© 2008, ZOHO Corp. All rights reserved.



