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  Supervision des flux Netflow 

 
    Eléments à surveiller : flux provenant de la carte NAM, CISCO Routeur, Enterasys 
 
   Il est souhaitable de paramétrer les équipements réseaux  pour renvoyer les flux Netflow sur le collecteur Netflow 
Analyser. 
   L’outil Netflow Analyser  est capable d’analyser simultanément les flows de plusieurs routeurs. 
 
Les informations Netflow sont consolidées sur le serveur Netflow Analyser pour analyser, sur le plan historique, l’état 
des flows sur chaque routeur, avec une vision de l’état de la qualité de service sur chacun des sites ou les flows sont 
collectés. 
 
Les flows sont stockés dans une base de données Mysql permettant d’avoir une vision en temps réel des flux qui 
transitent sur votre réseau ; une Agrégation des IPDR par période est réalisée pour conserver un maximum de détails et  
réduire le volume de données 
 
L’agent netflow activé sur l’équipement réseau de niveau 3 et le collecteur Netflow Analyser seront configurés afin de 
prendre en compte ces flux et d’offrir aux utilisateurs de la solution un reporting en fonction des sites géographiques qui 
les concernent. 
 
Les rapports fournis offrent une granularité concernant la consultation des données: 
On commence par une analyse globale des flux en termes de trafic de performances sur ce segment réseau, 
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puis on s’intéresse aux informations suivantes : 
 

• le volume de trafic global sur le réseau 
• les N protocoles les plus consommateurs 
• les volumes émis pour chacun des couples d’adresses IP 
• la répartition de l'utilisation de la bande passante en émission pour chaque couple d’adresse IP 
• Top N par application 
• Top N trafic par protocole 
• Top N par trafic par Adresse IP Serveur/client 
• Top N par TOS 

 
• Filtrage avancé : 
• Par TOS 
• Par Application 
• Par adresse IP 
• Par interface… 
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On commence à analyser qui consomme un trafic important pour ce protocole donné, puis par la suite on descend d’un 
autre niveau pour identifier quelle machine ip source est responsable de ce fort trafic et avec qui elle communique. 

Les Top talkers 
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Notification 

 
 

• Notification à l’utilisateur admin par mail des alarmes sur les l’interfaces. 
• Notification immédiate à l’utilisateur admin par mail ou SMS dès que la charge d’un équipement dépasse 80 % 
• Notification immédiate à l’utilisateur admin par mail ou SMS dès que le volume protocolaire dépasse un volume 

défini dans un seuil de référence. 
• Notification à l’admin par mail ou SMS dès que le volume protocolaire dépasse un volume défini dans un seuil de 

référence. 
• Notification à l’admin par mail ou SMS dès que le débit d’une classe de service dépasse un volume défini dans un 

seuil de référence. 
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Exemple d’un cas concret d’analyse d’une dégradation de la qualité de service 
 
 

 
 
 
 

 
 
 
Au travers des rapports fournis par Netflow Analyser on remarque qu’une file d’attente Best effort est très représenté sur 
l’accès au site de Paris, ce qui dégrade fortement les flux voix et les autres flux prioritaires ; d’autres part on constate un 
mécontentement des utilisateurs finaux qui plaignent des lenteurs pour accéder à l’application métier, de plus les appels 
voix sont dégradés. 
 
Ceci nous amène à dire qu’il est souhaitable de revoir la configuration de la qualité de service déployé, car pour les flux 
voix il est recommandé d’avoir une classe de service qui dispose d’un canal prioritaire quelque soit la charge du trafic. 
Dans notre cas la voix est prioritaire sur toutes les autres classes, elle doit être configurée dans une  “Classe EF dscp 46” 
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Mauvaise qualité de la voix, impact SLA ? 
 


