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Introduction

Selon une enquéte récente Spiceworks, 53 % des entreprises utilisent Microsoft 365 pour
leurs activités quotidiennes, tandis que 17 % des entreprises prévoient de
commencer a utiliser Microsoft 365 au cours des deux prochaines années. Si vous
envisagez de passer a Microsoft 365 ou si vous l'utilisez déja, il est important de vous
préparer aux défis qui se présenteront inévitablement lors de la mise en place
Microsoft 365.

En ce qui concerne les outils natifs, vous pouvez gérer les services Microsoft 365 via le centre
d'administration du portail Microsoft 365 ou avec PowerShell. Bien qu'une combinaison du
centre d'administration et de PowerShell puisse suffire a répondre a vos besoins de gestion

Microsoft 365, ces deux outils présentent des inconvénients qui leur sont propres.

Dans cet e-book, nous verrons comment M365 Manager Plus remédie aux inconvénients du
centre d'administration Microsoft 365 et de PowerShell en matiére d'administration efficace
Microsoft 365.

Le centre d'administration Microsoft 365

Le centre d'administration Microsoft 365 est la principale interface de gestion des services
Microsoft 365. Le centre d'administration propose des rapports sur les services Microsoft 365,
surveille la santé des services, gére la facturation et les achats, et donne accés aux centres
d'administration spécifiques associés a chaque service Microsoft 365. Cela peut sembler
assez complet pour faire le travail, mais en réalité, le centre d'administration Microsoft 365

présente des lacunes dans quelques domaines essentiels :

® |es rapports et les données fournis par le centre d'administration sont tres limités, et il
n'existe aucune option permettant de créer des rapports personnalisés pour faciliter la
récupération de données.

® |es activités de chaque utilisateur et administrateur sont auditées, mais il n'existe pas
d'accés en un seul clic pour obtenir rapidement les données dont vous avez besoin. Au

lieu de cela, vous devez utiliser des filtres a partir de la section commune des logs d'audit.

® Le nombre de taches de gestion en masse que vous pouvez effectuer via le centre
d'administration est limité, et l'interface utilisateur, peu ergonomique, ne facilite pas les
choses. Il est également important de noter que ces limitations s'étendent a la gestion en
masse des boites aux lettres et des utilisateurs.
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® \ous ne recevrez pas d'alertes e-mail en temps réel sur les pannes de service ; au lieu de
cela, vous devez garder un ceil sur le tableau de bord de la santé du service pour
connaitre les pannes.

Les données de surveillance et d'audit ne sont stockées que pendant une période limitée.

Microsoft 365 PowerShell

Microsoft 365 PowerShell de Microsoft est un shell en ligne de commande avec son propre
langage de script, congu pour aider a gérer plus efficacement les ressources cloud. Qu'il s'agisse
d'une tache simple et quotidienne ou d'une tache plus rare et complexe, vous pouvez utiliser les

cmdlets PowerShell pour mieux gérer les objets Microsoft 365. Avec PowerShell, vous pouvez :

Révéler des informations supplémentaires qui ne sont pas disponibles dans le centre
d'administration Microsoft 365.

® Configurer les fonctionnalités Microsoft 365 qui ne peuvent étre modifiées qu'avec des
scripts. Celainclut la personnalisation des invitations a des réunions Skype for Business,
la modification de différents attributs de plusieurs utilisateurs et I'ajout de plusieurs
utilisateurs a plusieurs groupes a la fois.

e Effectuer des opérations en masse.
® Filtrer les données en fonction de paramétres spécifiques sans aucune restriction.

e Imprimer ou enregistrer facilement les données.

Pourquoi Microsoft 365 PowerShell n'est pas le choix idéal

Il est vrai que PowerShell présente certains avantages par rapport au centre

d'administration, mais il a tout de méme quelques inconvénients. Par exemple :

® Pour utiliser PowerShell, vous devez avoir des connaissances adéquates en matiére
de scripts.

® |[esscripts sont d'autant plus longs que la tache est complexe.

e |In'yapasd'option d'automatisation dans PowerShell. Vous devez fournir un script a
chaque fois que vous souhaitez effectuer une action.
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M365 Manager Plus

M365 Manager Plus est un outil Microsoft 365 complet utilisé pour la
génération de et
pour les incidents critiques. Grace a son interface intuitive, vous

pouvez facilement gérer Exchange Online, Azure Active Directory, Skype for
Business, OneDrive for Business, Microsoft Teams et d'autres services
Microsoft 365 a partir d'une seule console.

Les principales fonctionnalités de M365 Manager Plus

® Fournir des rapports préconfigurés complets sur Microsoft 365.

® \ous aider a effectuer des tdches complexes, notamment la gestion en masse des
utilisateurs, la gestion en masse des boites aux lettres et la délégation sécurisée.

® Surveiller les services Microsoft 365 24h/24 et envoyer des notifications
instantanées par e-mail en cas d'interruption de service.

Faciliter la gestion de la conformité grace a des rapports de conformité intégrés.

Offrir des fonctions avancées d'audit et d'alerte pour assurer la sécurité de votre
installation Microsoft 365.

Dans les sections suivantes, nous verrons comment M365 Manager Plus permet de mieux

controler les services Microsoft 365 que le centre d'administration et PowerShell.

Rapports Microsoft 365

Les rapports Microsoft 365 vous aident a suivre ce qui se passe dans votre configuration Microsoft
365. Bien que le centre d'administration héberge une petite variété de rapports sur les services
Microsoft 365, les données fournies par ces rapports sont trés limitées. Comme vous pouvez le
voir dans l'image ci-dessous, le rapport sur tous les utilisateurs fournit quelques informations,
mais parfois, vous pouvez avoir besoin de plus d'informations comme le numéro de contact, le
lieu de travail et les détails de la licence. Pour afficher ces détails, vous devez aller ailleurs, caril n'y
aaucun moyen d'afficher ces informations dans le rapport lui-méme.
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Display name .\ Username Status

Auto Attendant One oaa_26d0bdd5dda245d28b06be1c7e87ebeb@z... Blocked

Bala-Official bala@ZOHOWSMOMP.onmicrosoft.com Unlicensed

bhoobalan bhoobalan@ZOHOWSMOMP.onmicrosoft.com Unlicensed

Disp Test DispTest@ZOHOWSMOMP.onmicrosoft.com Unlicensed

Equipment 1 equipment1@Z0HOWSMOMP.onmicrosoft.com  Unlicensed

Global Admin globaladmin@ZOHOWSMOMP.onmicrosoft.com  Unlicensed

krishna u krishna@Z0OHOWSMOMP.onmicrosoft.com Office 365 Enterprise E5
Office 365 Manager Plus Team ompteam@ZOHOWSMOMP.onmicrosoft.com Azure Active Directory Premiu...
Pepe prabahar@zohowsmomp.onmicrosoft.com Unlicensed

Room 1 room1@ZOHOWSMOMP.onmicrosoft.com Unlicensed

satish satish-test@ZOHOWSMOMP.onmicrosoft.com Unlicensed

Dans ce cas, vous pouvez utiliser PowerShell pour récupérer des informations supplémentaires.
Le script ci-dessous récupére le nom, l'adresse e-mail et le titre de tous les utilisateurs Microsoft
365 dans votre entreprise.

DisplayMame,UserPrincipalName, Title

Mais |'un des principaux inconvénients PowerShell est que vous ne pouvez récupérer des
données que pour les parameétres sélectionnés. Par exemple, vous ne pouvez pas récupérer les
informations de contact des utilisateurs de [|'Office A avec la désignation Developer car
PowerShell ne permet pas de filtrer les données en fonction du paramétre Office.

En revanche, dans M365 Manager Plus, vous disposez d'une liste compléte de rapports
préconfigurés que vous pouvez afficher en un seul clic. Vous pouvez également sélectionner les
données que vous souhaitez visualiser a I'aide de filtres intégrés et enregistrer les paramétres des
filtres pour une utilisation ultérieure. Ainsi, vous n'aurez pas a appliquer le méme paramétre de
filtre chaque fois que vous aurez besoin de visualiser des données similaires.

Office v Contains v A n
AND v Title w Contains v Developer B
T v Department v Mot Contains hd Sales B

Clear & Close

Comme vous pouvez le voir dans |'image ci-dessus, vous pouvez facilement appliquer un
nombre illimité de conditions dans M365 Manager Plus.
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Audit Microsoft 365

La plupart des entreprises auditent Microsoft 365 pour une meilleure sécurité et pour s'assurer que
les exigences de conformité des mandats réglementaires sont respectées. Le stockage des logs
d'audit facilite I'analyse forensique ; vous pouvez analyser les incidents passés pour éviter des
menaces similaires a I'avenir. Mais avec le centre d'administration et les scripts PowerShell, il n'est
pas possible de récupérer les logs d'audit de plus de 90 jours. Ce n'est toutefois pas l'idéal, car
vous avez besoin de données d'audit a votre disposition, et vous devez pouvoir y accéder

facilement.

Avec le centre d'administration et les scripts PowerShell, vous devez aller chercher les logs d'audit
dans le référentiel chaque fois que vous avez besoin d'une information. Cette tdche devient
rapidement chronophage, surtout si votre référentiel de logs d'audit contient un nombre
important d'enregistrements. L'image ci-dessous montre l'interface utilisateur du centre
d'administration Microsoft 365 permettant de récupérer les données d'audit requises.

Home > Audit log search

Audit log search

ne's password? Search the Office 365 audit log to find out what the users and admins in your organization have been doing. You'll be able to find activity related to email, groups, documents,
ing the audit log

Results 150 resuits found (More items available, scrall down to see more) Y Filter results ‘ ‘ L Export results +

Search

Activities Date ¥ 1P address user Activity Item Detail

Show results for all activities v 2018-05-23 16:21:34 NT AUTHORITY\SYSTEM (MSExc.. New-MailboxRelocationRequest  DB#APCPROADG177-db032:apc.

Start date

2018-05-23 16:14:37 NT AUTHORITYASYSTEM (MSEXC.. Ney q DB#APCPROADG1S!

2018-05-16 [} 00:00

2018-05-23 16:07:04 NT AUTHORITY\SYSTEM (MSExC... Nen q DB#APCPROADG

End date

2018-05-23 16:04:06 20258.11.236 bhoobalan@zohocorpadmgrplu... UserLoggedin Unknown

2018-05-24 = 00:00
2018-05-23 15:54:02 20258.11.236 bhoobalan@zohocorpadmgrplu... UserLoggedin Unknown

2018-05-23 15:52:02 121240012 o365team@zohocorpadmgrplus... UsarLoggedin 00000005-0000-0ff1-c200-0000.

File, folder, or site ()

2018-05-23 15:49:21 0365team@zohocorpadmgrplus. Not Available

Add all or part of a file name, folder name,
L

2018-05-23 15:48:40 52.175.1420 SearchQuery d d 2003-5000-cfc0-bd1...

2018-05-23 15:48:32 104211224250

2018-05-23 15:48:31 104211224250 ePreview 9 b

2018-05-23 15:48:31 104211224250

2018-05-23 15:48:30 104211224250 ePreview 9 b

Avec M365 Manager Plus, vous pouvez créer des profils pour visualiser les données d'audit
requises en un seul clic. Il vous suffit de créer des profils d'audit avec les données que vous
souhaitez consulter, puis de vous asseoir et de laisser le produit faire son travail. Cerise sur le
gateau, vous pouvez accéder aux données d'audit historiques depuis le moment ou vous avez
commencé a utiliser M365 Manager Plus. Voici quelques autres avantages clés :

® Audit en temps réel : Aulieu de rassembler a chaque fois les données associées aux
rapports d'audit, M365 Manager Plus met a jour les rapports d'audit en temps réel.

e Audit basé sur le profil : Au lieu de devoir parcourir toute la liste des rapports d'audit pour
trouver le bon (comme l'exige Microsoft 365), M365 Manager Plus vous permet de créer vos

propres profils afin de ne voir que les détails d'audit dont vous avez besoin.
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Audit basé sur les groupes : Lors de l'audit Azure Active Directory, M365 Manager Plus vous
permet de générer des rapports sur l'activité des utilisateurs en fonction de leur
appartenance a un groupe. La version native Microsoft 365 ne permet pas d'auditer en
fonction de I'appartenance a un groupe.

e Filtrage avancé : Dans la version native Microsoft 365, vous ne pouvez filtrer les logs d'audit
qu'en fonction de certaines valeurs d'attributs. Avec M365 Manager Plus, vous pouvez filtrer
vos logs d'audit sur la base de n'importe quel attribut et effectuer des recherches a valeurs
multiples si nécessaire.

® Vues personnalisées :Alors que Microsoft 365 ne prend pas en charge les vues
personnalisées, avec M365 Manager Plus vous pouvez créer vos propres vues personnalisées
pour voir les données filtrées, les données résumées ou les données résumées qui sont
filtrées.

e Audit des heures d'ouverture : Microsoft 365 ne prend pas en charge l'audit des plages
horaires restreintes, mais M365 Manager Plus vous permet de récupérer les détails de |'audit
en fonction des heures d'ouverture ou d'une période spécifique.

® Exportation de données : Dans la version native Microsoft 365, vous pouvez uniquement
exporter des données au format CSV. Mais dans M365 Manager Plus, vous pouvez exporter
les données d'audit dans plusieurs formats, notamment PDF, XLS, HTML ou CSV.

L'image ci-dessous montre le rapport d'audit Activities by Mailbox Owners. Dans le volet de
gauche, vous pouvez voir certains des rapports d'audit par défaut fournis par M365 Manager
Plus.

_ License Jobs AF TalkBack ? @~
= M365ManagerPlus ) Auditing & Monitoring ~

Dashboard Mlerts  Monitoring  ContentSearch  Delegation ettings u © Tenant Settings

x Activities by Mailbox Owners 3 [2 ExportAs @ Schedule Profiles [z More

zohocorpwsmopm.onmicro... v

Period | 09/08/2020 12:00 AM - 09/09/2020 11 [E] Operations X -
Exchange Online

~ Exchange Activity Domains All Domains v 3
Activities by Mailbox Owners
Send As Activities

Activities by Mailbox Non- 1

Activities by Exchange Admins| 0

o MoveToDeleteditems Update
Activities by Mailbox Delegate:

Mail Move and Delete Activitie: Count

o3 « ¢ 1-30f3 > » | 25+ | Y | Add/Remove Columns 4 Create New View
Mailflow

Mailbox UserprincipalName ion Result Status  Target Details  Modified Properties

Management Roles

»

»

»

»

» Public Folder 17 Aug 2020 04:49 gayathri@zohocorpwsmopm .onmicrosoft.com gayathri@zohocorpws: osoft.com MoveToD s Succeeded
oM

»

»

»

»

»

Mailbox Move

e 16 Aug 2020 10:48 yuvaraj1.k@zohocorpw: ft.com  yuvaraji.k@zohocorpwsmopm, .com  Update Succeeded - [ "AllAttachmentsHidden", "RecipientCollection”
aaaaaa o 7
Malware Detectior .
16 Aug 2020 10:48 yuvaraj1.k@zohocorpwsmopm.onmicrosoft.com  yuvaraj1.k@zohocorpwsmopm.onmicrosoft.com  Update Succeeded - [ "AllattachmentsHidden", "RecipientCollection”
Spam Detection oM 1
DLP Policy Matches
» Transport Rule Matches
> Mailbox
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Surveillance Microsoft 365

Vous devez toujours surveiller de pres I'activité Microsoft 365 afin d'identifier toute anomalie dans

votre configuration de travail ; cela est particulierement vrai pour identifier les pannes de service.

En ce qui concerne la surveillance de I'état des services, ni le centre d'administration Microsoft

365 ni PowerShell ne fournissent d'alertes en temps réel. Si vous utilisez les outils natifs, vous

devez garder un ceil sur le Service Health Dashboard (SHD) 24 heures sur 24 pour connaitre les

incidents et les anomalies de service.

D'autre part, M365 Manager Plus offre :

Une console centralisée pour la surveillance : Avec M365 Manager Plus, vous n'aurez plus
besoin de passer d'une application de surveillance a une autre. Vous pouvez surveiller la
santé Exchange Online, Azure Active Directory, OneDrive for Business, Skype for Business et
dix autres services Microsoft 365 a partir d'un emplacement central.

Surveillance des fonctionnalités et des terminaux: Surveillez la santé et les performances
des fonctionnalités et des terminaux de tous les services Microsoft 365, 24h/24 et 7j/7.

Alertes en temps réel : Recevez des notifications instantanées par e-mail sur les incidents de
service, et réduisez les visites constantes au SHD pour les mises a jour.

Données historiques : Accédez aux données historiques de surveillance de la santé des
services Microsoft 365 datant de plus de 30 jours.

Graphiques détaillés : Affichez des graphiquesillustrant I'état de santé des services

Microsoft 365 pour faciliter la prise de décision rapide.

Access Services - Notification Settings

+| Enable Notification

* E-mail ID example@example.com

* Subject Access Services

®
Message B I YU F 10 m = i= o Priority : Medium ~
Dear Admin,
An event has been detected in Access Services service/endpoint.
* Motify On | Advisory, Incident v
* Notify Every occurence w
Include Event Details (3)
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Gestion Microsoft 365

Dans les grandes entreprises, un nombre important d'employés peuvent rejoindre I'entreprise a
tout moment. En tant qu'administrateur IT, il vous incombe de créer des comptes utilisateurs et
d'attribuer les licences requises aux nouveaux employés. Bien que la gestion de I'ensemble de ces
boites aux lettres, utilisateurs, groupes et contacts en masse vous ferait gagner du temps, vous ne
pouvez pas effectuer de telles taches de gestion des utilisateurs en masse dans le centre

d'administration Microsoft 365, comme le montre I'image ci-dessous.

Bulk actions

3 users selected

[ ;g

Les options de gestion étant limitées dans le centre d'administration, vous devrez créer
individuellement le nombre requis de comptes utilisateurs, puis leur attribuer manuellement des

Add to group

Delete users

Edit contact information

Edit domains

Edit product licenses

Edit sign-in status

Edit user roles

Reset passwords

licences.

All services > ZOHO Corporation Private Limited > Users

® Users | All users (Preview)

ZOHO Corporation Private Limited - Azure Active Directory

«

All users (Preview)
Deleted users

Password reset

£33 User settings

X Diagnose and solve problems

Activity

—3 Sign-ins

Audit logs

% Bulk operation results

Troubleshooting + Support

a
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New support request

+ New user + New guest user

& This page includes previews avail

‘/O Search users

Name

. 1234
. 12345
. 1235
. 1240
B o 1243
J ° 1244
B o 1250

$
T Bulkinvite
$
L

0 Bulk operations O

Bulk create

Bulk delete

User pr| Download users

1234@sub.o365man... Member
12345@0365manag... Member
1235@sub.0365man... Member
1240@zohocorpadm... Member
1243@zohocorpadm... Member
1244@zohocorpadm... Member
1250@zohocorpadm... Member

efresh /2 Reset password

efvs >

Directory synced
No
No
No

No

/" Multi-Factor Authentication

Identity issuer

zohocorpadmgrplus.or
zohocorpadmgrplus.or
zohocorpadmgrplus.or
zohocorpadmgrplus.or
zohocorpadmgrplus.or
zohocorpadmgrplus.or

zohocorpadmgrplus.or

Company name

Tl Delete user ---

Creati
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Les scripts PowerShell peuvent gérer les tadches de gestion en masse, mais ils ne font que
compliquer davantage ces taches avec des scripts péniblement longs. Vous trouverez ci-dessous
le script permettant de créer cent comptes utilisateurs. L'inconvénient de ce script est de saisir
manuellement les détails de cent utilisateurs ; de plus, il faudrait écrire un code distinct pour
attribuer des licences a chaque nouvel employé.

M365 Manager Plus surmonte tous ces problémes grace a des fonctions de gestion faciles a
utiliser. Avec M365 Manager Plus, vous pouvez créer plusieurs comptes utilisateurs et leur
attribuer des licences en un seul clic. Tout ce que vous avez a faire est de télécharger un fichier
CSV contenant les informations sur les utilisateurs.

License Jobs A% TalkBack ? @~

= M365ManagerPlus ) = Management & Reporting

Dashboard Reports Automation Delegation Settings £ Tenant Settings

[e3 Mailbox Shared Mailbox Public Folders Mobile Devices Calendar User Group Contact License Team Management

Single User Creation

Select Licenses Microsoft Teams Exploratory, Power-BLs| v Usage location Algeria v

Vous pouvez également réutiliser le fichier CSV que vous avez utilisé pour créer des comptes
utilisateurs afin d'exécuter d'autres fonctions de gestion des utilisateurs, comme la
réinitialisation des mots de passe des utilisateurs, la suppression des licences et le verrouillage
des comptes.
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Alertes Microsoft 365

Les alertes sur les événements critiques vous aident a prendre rapidement des mesures
lorsgu'un probléme survient. Bien que le centre d'administration Microsoft 365 vous permette de
créer des alertes, il ne peut rivaliser avec les fonctions de personnalisation impeccables de M365
Manager Plus. L'image ci-dessous montre les fonctions disponibles pour personnaliser les alertes
dans le centre d'administration Microsoft 365.

Mew alert palicy

AT

Torud iy wler fa - L

License Jobs AF TalkBack ? @~

= M365Manager Plus ) Auditing & Monitoring ~

Dashboard Audit Alerts Monitoring Content Search Delegation Settings Support £} Tenant Settings

& Alert Profile Configuration
Admin
*Profile Name  Test alert
Description For testing
Alert Profiles * Office 365 Service Azure Active Directory v
e S s *Category | Azure AD user v
Monitoring Configuration »
*actions  Added user v
Content Search Configuration »
! ver
Other Configuration >
e | Mac
Z

Advanced Configuration v

Notification  Filter Settings

/| Email every alert corresponding to this profile
Select Notification Template | Select Notification Template

/| Include event details.
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Résumeé

Il ne fait aucun doute que le centre d'administration Microsoft 365 et PowerShell sont puissants.
Mais il ne fait aucun doute non plus que chacun d'entre eux est complexe a sa maniére et
qu'aucun ne peut répondre a tous vos besoins en matiére de gestion. En revanche, M365
Manager Plus exécute toutes les tdches qui peuvent étre effectuées a l'aide du centre

d'administration ou de PowerShell, et bien plus encore.

Pour utiliser M365 Manager Plus, vous n'avez pas besoin d'une grande expertise technique.
Méme avec des connaissances techniques de base, vous pouvez effectuer toutes vos taches de
gestion en quelques clics. Vous pouvez également créer des roles personnalisés et déléguer des
tdches a des techniciens afin de réduire votre charge de travail et celle des autres
administrateurs. C'est a vous de choisir le bon outil pour une administration transparente de

Microsoft 365.

ManageEngine)

M365 Manager Plus

M365 Manager Plus est un outil Microsoft 365 complet utilisé pour la création de

rapports, la gestion, la surveillance, I'audit et la création d'alertes pour les incidents

critiques. Grace a son interface intuitive vous pouvez facilement gérer Exchange
Online, Azure Active Directory, Skype for Business, OneDrive for Business, Microsoft

Teams et d'autres services Microsoft 365 a partir d'une seule console.
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